Gestern Hacker-Angriff auf das Gesundheitswesen
DieVernetzungist der Schwachpunkt des Systems

Solche Angriffe (u. a. mittels Ransomware (Versskélungs-Trojaner)) gab es und gibt es
zunehmend auch schon auf Einrichtungen des Gesiiswasens, meist sind sie mit Erpres-
sungsversuchen verbunden. Fur die betroffene nmesiihie Einrichtung ist jeder erfolgreiche
Angriff immer eine Katastrophe, das Gesundheitswese sich ist aber dadurch noch nicht
gefahrdet. Mit der Vernetzung aber steigt die Ahzadichzeitig gefahrdeter Einrichtungen;
nach einer Vernetzung aller deutschen medizinis€ienichtungen entsteht die Gefahr, dass
das gesamte Gesundheitswesen unseres Landeslegtligeerden konnte, deGAU, der
GroteAnzunehmend&nfall im Gesundheitswesen.

Nun moége niemand erwidern, ein solcher GAU konmhitnpassieren, es gebe genligend Si-
cherheitsvorkehrungen, das seien irrationale Angstigl.. Der 11. September 2001 und die
Katastrophe von Fukushima haben uns gelehrt, dassUtidenkbare durchaus geschehen
kann. Auch kennt man inzwischen durchaus zahlre@ytger-Angriffe von aul3en auf ganze
Datensysteme, mitunter, um Geld zu erpressen, teit@uch, um einem Gegner oder einem
Land in grol3em Mal3e zu schaden. Bisher gehorteStdien-, Gas-, Wasser- und Abwasser-
versorgung sowie die Telekommunikation zur sogeteamkritischen Infrastruktur.

Arzte und Datenschutzer fiirchten schon lange, dassiner zentralen deutschen ePA auch
das deutsche Gesundheitswesen Ziel solcher Graffangerden konnte, dass durch Cyber-
Angriffe ganze Bereiche des Gesundheitswesensaadr das Gesundheitswesen insgesamt
lahm gelegt werden konnten. Einen solchen Grol3rgab es kirzlich, am 12. Mai 2017,
weltweit, auch auf die Krankenh&auser und ambulagtaerichtungen von GrofR3britannien. Die
Vernetzung ist da der Schwachpunkt des Systemsh Maxer Vernetzung aller deutschen
Krankenh&auser, Praxen, Zahnarzte und Apotheken,beim deutschen Telematik-Projekt
geplant, wirde auch das deutsche Gesundheitswasgntischen Infrastruktur gehoren.



