Das hochste Sicherheitsniveau weltweit?
Die Gefahr der Innentéater ist jedoch weitgehend unericksichtigt geblieben

»,An diesem in sich geschlossenen Netz, kdnnen awchdentifizierte und authentifizierte
Kommunikationspartner — z. B. die Arzte — teilnelmndie sich durch die entsprechenden
elektronischen Ausweise absichern. Das Sicherhe#an ist dabei eines der héchsten, das es
in Deutschland, ja weltweit gibt.”

Wer sagt so etwas? Und womit wird eine solche Bgtuang begrindet?

Die Realitat sieht aus arztlicher Sicht vollig arsdaus: Wir Arzte verbringen unseren Ar-
beitstag, auch viele Nachte, in unseren Sprechzmmme den Rettungsstellen, im Operati-
ons- oder Kreif3saal, am Rontgengerat, im Laboramdielen anderen arztlichen Arbeitsplat-
zen. Immer sind wir bei unserer Tatigkeit unverthetn auf die Hilfe vieler Mitarbeiter ange-
wiesen, die dazu auch Zugang zu den Akten und &ateben mussen.

Der Schutz sensibler Daten nach aul3en, vor sogkdracmag durchaus auf hohem Niveau
sein, das ist auch wichtig. Aber wie sieht es raindSchutz nach innen, gegen sog. Innentater
aus?

Im Gesundheitswesen arbeiten ca. 5,2 Mio. Mensdian. schétzt, dass bei einer zentralen
deutschen elektronischen Patientenakte mindesteltllianen der im Gesundheitswesen
Tatigen eine Zugangsberechtigung brauchten. EINEEMBANK (auch ein Datenverbund,
BEI DER (bei dem) 2 MILLIONEN MENSCHEN EINE ZUGAN&BERECHTIGUNG
HABEN, IST VOR INNENTATER NICHT MEHR ZU SCHUTZEN!

Als Beispiel solcher Innentater soll hier das Fezamnt Potsdam angefuhrt werden, bei dem
2013 jeder dritte der 361 Finanzbeamten unbefugiedtaten, fir deren Bearbeitung er nicht
zustandig war, abgerufen hat. Eine nachfolgendepsbiing aller Brandenburger Finanzam-
ter zeigte damals, dass 20 bis 50 (!) Prozent delieBisteten unbefugt auf Steuerdaten der
Biirger (ihrer Kollegen? Vorgesetzten? Nachbarn? Politik@@rsonen aus der Offentlich-
keit?) zugegriffen haben.

Ein weiteres Beispiel ist der Fall Lubitz, des RBilg der am 24. Méarz 2015 eine German-
wings-Maschine mutmalilich gegen eine Felswand geeuad 149 Passagiere mit in den Tod
riss. Nur wenige Tage nach dem Absturz haben in demkenhaus, in dem der Pilot zuvor
behandelt wurde, Mitarbeiter, darunter auch Amte,um ihre Neugiefund die der Presse?)
zu befriedigen, schnell einmal Einsicht in die Batlangsunterlagen genommen.

Die Beispiele zeigen, wie grol3 bei vertraulicherntebadie Gefahr unberechtigten Zugriffs
durch die Mitarbeiter ist, wobei medizinische Dasgcher von mindestens gleichem Interesse
wie Steuerdaten sind.

Mit der Grol3e einer Datenbank und insbesondere emer Vernetzung steigt auch die Zahl
der Zugriffsberechtigten. Und mit zunehmender Ahzidr Zugriffoerechtigten steigt auch
die Gefahr unberechtigter Einsichtnahme durch Ititen

Bei diesem deutschen TI-Projekt ist die Gefahr Bewlickes und des Zugriffs und des

Missbrauchs durch Innentéter, durch eigentlich Aggherechtigte, auf Daten, ohne dass flr
sie dazu eine berufliche Notwendigkeit bestehthdmisveitgehend unberiicksichtigt geblie-

ben. Daher muss der Behauptung vom héchsten Saitsriveau hier widersprochen wer-

den!



